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Место учебной дисциплины. 
Учебная дисциплина «Тестирование и отладка аппаратно – программных ком-
плексов» является одной из дисциплин, формирующей знания, умения и навыки 
специалиста в области анализа, планирования, проведения тестовых испытаний и 
оценки качества систем управления, а именно аппаратного комплекса и программно-
го интерфейса. 
Цель учебной дисциплины: 
 изучение базовых принципов, овладение современными методами и про-
граммными средствами тестирования и оценки качества аппаратно – программного 
комплекса, включающее этапы планирования тестирования; разработки и тестирова-
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ния требований, разработки сценариев; разработки тестовой документации; поиска и 
описания дефектов; оценки качества и документирования результатов тестирования. 
Задачи изучения учебной дисциплины: 
–  изучение терминологии и классификации видов тестирования; 
–  изучение места и роли тестирования в жизненном цикле аппаратно - про-
граммного комплекса; 
–  изучение принципов и формирование практических навыков планирования 
тестирования; 
–  изучение принципов и формирование практических навыков разработки и 
тестирования требований к проекту; 
–   изучение принципов и формирование практических навыков разработки те-
стовой документации, поиска и описания дефектов, оценки качества и документиро-
вания результатов тестирования; 
–   изучение особенностей тестирования Web, Desktop и мобильных приложе-
ний; 
–   изучение принципов, стратегии и программного обеспечения для тестиро-
вания безопасности, производительности, юзабилити и доступности; 
–   изучение принципов, стратегии и программного обеспечения для автомати-
зированного тестирования. 
 В результате изучения учебной дисциплины «Тестирование и отладка аппа-
ратно-программных комплексов» формируются следующие компетенции: 
академические: 
– уметь применять базовые научно-теоретические знания для решения теоре-
тических и практических задач; 
– владеть системным и сравнительным анализом; 
– владеть исследовательскими навыками; 
– уметь работать самостоятельно; 
– быть способным порождать новые идеи (обладать креативностью); 
– владеть междисциплинарным подходом при решении проблем; 
– иметь навыки, связанные с использованием технических устройств, управ-
лением информацией и работой с компьютером; 
– обладать навыками устной и письменной коммуникации. 
социально-личностные: 
– обладать способностью к межличностным коммуникациям; 
– быть способным к критике и самокритике; 
профессиональные: 
– осваивать современные и разрабатывать перспективные системы автомати-
ческого и автоматизированного управления технологическими процессами преобра-
зования энергии, вещества и информации; 
– разрабатывать алгоритмическое обеспечение для систем автоматического 
управления технологическими процессами и подвижными объектами; 
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– разрабатывать, изготавливать и эксплуатировать электронные компоненты 
систем автоматического контроля и регулирования; 
– выполнять автоматизированное проектирование систем управления; 
– обеспечивать информатизацию управляющих объектов крупных техниче-
ских, организационных и экономических комплексов, включающих управляющий 
персонал; 
– анализировать и оценивать собранные данные; 
– готовить доклады, материалы к презентациям; 
– пользоваться глобальными информационными ресурсами. 
 
 В результате изучения учебной дисциплины студент должен: 
знать: 
– терминологию и классификацию видов тестирования, место и роль тестиро-
вания в реализации аппаратно – программного комплекса, соответствующего требо-
ваниям технического задания; 
– принципы планирования тестирования;  
– принципы разработки и тестирования требований;  
– принципы разработки тестовой документации;  
– принципы поиска и правила описания дефектов;  
– принципы оценки качества и документирования результатов тестирования; 
– особенности тестирования систем реального времени и распределенных си-
стем; 
– принципы, стратегию и применяемое программное обеспечение для тести-
рования безопасности, производительности, удобства использования, автоматизиро-
ванного тестирования; 
уметь: 
– разрабатывать алгоритм тестирования; 
– проводить анализ, разрабатывать и документировать требования к  проекту; 
– проводить анализ, обнаруживать и исправлять дефекты технической доку-
ментации; 
– разрабатывать тестовую документацию; 
– выполнять тестовые сценарии, обнаруживать и документировать дефекты, 
участвовать в жизненном цикле обнаруженных дефектов; 
– оценивать качество тестируемого аппаратного комплекса и программного 
обеспечения системы управления, документировать результаты тестирования; 
– использовать программные средства для  тестирования  производительно-
сти, эргономичности интерфейса, автоматизированного тестирования; 
владеть: 
– навыками анализа, планирования, проведения тестовых испытаний и оценки 
качества аппаратно – программного комплекса на всех стадиях его жизненного цик-
ла; 
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–  программными средствами для тестирования и оценки качества аппаратно – 
программного комплекса. 
 
Перечень учебных дисциплин, усвоение которых необходимо 
для изучения данной учебной дисциплины. 
 
№ п.п. Название учебной дисциплины Раздел, темы 
1 Технология разработки программного обеспече-
ния систем управления 
все темы 
2 Микропроцессоры в системах управления все темы 
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1. Содержание учебной дисциплины 
№ 
тем 
Наименование 
разделов, тем Содержание тем 
1 Методы, стадии 
и этапы созда-
ния аппаратно – 
программных 
комплексов 
Комплекс стандартов на автоматизированные системы. Разработка и 
правила оформления  технического задания на создание систем 
управления. Состав и содержание технического задания. Анализ 
функций. Жизненный цикл системы управления. Стадии жизненного 
цикла. Роль процессов тестирования и отладки при проектировании, 
разработке и реализации аппаратно – программного комплекса 
(АПК).  
2 Тестирование и 
отладка. Основ-
ные концепции, 
принципы и по-
нятия 
Понятия тестирования и отладки. Фундаментальные процессы те-
стирования и отладки. Общие принципы, методы отладки. Контроль 
и диагностика информационных систем. Общие положения. Взаимо-
связь процессов тестирования и отладки, использование автоматиче-
ских средств отладки. Функции средств отладки. Автономная и ком-
плексная отладка. Верификация и валидация. 
3 Тестирование и 
отладка микро-
процессорных 
систем 
Принципы тестирования и отладки. Методы и средства. Обнаруже-
ние ошибок и диагностика неисправностей. Функции средств отлад-
ки. Анализ источников ошибок. Комплексная отладка. 
4 Тестирование и 
автономная от-
ладка аппарат-
ных средств 
комплекса 
Тестирование дискретных автоматов. Тестирование комбинацион-
ных автоматов. Тестирование автоматов с памятью. Отладка аппа-
ратных средств. Тестирование и отладка программных средств аппа-
ратной части комплекса. 
5 Комплексные 
средства отладки 
микропроцес-
сорных систем 
Обобщенная структура комплексов. Оценочные и отладочные ком-
плексы. Оценочный комплекс на базе микро-ЭВМ.  
Комплексы развития. Обобщенная структура комплексов развития. 
Граничное сканирование: JTAG интерфейс стандарта IEEE 1149.1 
Общие понятия. Порт тестового доступа и архитектура граничного 
сканирования. Порт тестового доступа: TAP (Test Access Port). Ав-
томат управления TAP (TAP-controller) JTAG-цепочка. Граничное 
сканирование (Boundary Scan Testing) Архитектура поддержки гра-
ничного сканирования. Возможности граничного сканирования. 
6 Этапы тестиро-
вания в зависи-
мости от стадий 
жизненного 
цикла проекта 
Необходимые виды тестирования на всех стадиях жизненного цикла 
АПК. Тестирование функциональности, безопасности, производи-
тельности и других аспектов качества АПК, интеграционное тести-
рование. Тестирование требований. Промежуточное приемочное те-
стирование. Регрессионное тестирование. Тестирование на стадии 
эксплуатации – воспроизведение дефектов, выявление причин де-
фектов. Тестирование документации. Тестирование прототипа, удоб-
ства пользования. Автоматизация тестирования. 
7 Уровни и виды 
 тестирования 
ПО  
White/Black/Grey Box-тестирование. Статическое и динамическое 
тестирование. Ручное и автоматизированное. Тестирование докумен-
тации. Интернационализация и локализация. Стресс тестирование. 
Тестирование установки. Конфигурационное тестирование. Тестиро-
вание на отказ и восстановление. Юзабилити. Тестирование сборки. 
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№ 
тем 
Наименование 
разделов, тем Содержание тем 
Тестирование взаимодействия. Тестирование безопасности. Дымное 
тестирование. Регрессионное тестирование. Тестирование произво-
дительности. Функциональное тестирование. Нефункциональное те-
стирование. 
8 Разработка те-
стовой докумен-
тации. Поиск, 
анализ и доку-
ментирование 
дефектов 
Разработка тестовой документации. Преимущества тест-кейсов и 
чек-листов. Поиск и документирование дефектов. Определение и по-
нятие дефекта. Атрибуты дефекта и его жизненный цикл. Системы 
документирования ошибок. Понятия приоритета и серьезности де-
фекта. Правила документирования ошибок. Рекомендации по хоро-
шему описанию дефектов. Описание элементов управления. Крите-
рии определения критичности.  Тестовые артефакты: Test Case, Test 
Plan, Bug report. 
   9  Тестирование 
удобства ис-
пользования 
(юзабилити) 
Назначение тестирования юзабилити. Терминология и постулаты. 
Виды тестирования юзабилити. Особенности тестирования  
юзабилити: подходы к тестированию, критерии, характеристики, 
оценка. 
10 Тестирование 
безопасности 
АПК 
Назначение тестирования безопасности. Виды уязвимостей. Стан-
дарты и особенности тестирования безопасности. Методы  
тестирования и сложности при тестировании безопасности. 
11 Тестирование 
производитель-
ности АПК 
Основные показатели (метрики) производительности.  Требования к 
производительности АПК.  Определение целей тестирования произ-
водительности.  Нагрузочное тестирование, цели и задачи. Стрессо-
вое тестирование, цели и задачи. Объемное тестирование, цели и за-
дачи. Тестирование стабильности или надежности, цели и задачи.  
12 Автоматизирова
нное тестирова-
ние 
Понятие автоматизации. Области автоматизации. Критерии и усло-
вия успешной автоматизации. Преимущества и недостатки  
автоматизации. Технология Record&Playback (Record-and-Replay). 
Методы автоматизации. Обзор средств автоматизации.  
13 Тестирование 
пользователь-
ского и веб – ин-
терфейса АПК 
Тест – планы и типы требований для проверки пользовательского 
интерфейса и особенности тестирования. Полнота и покрытие поль-
зовательского интерфейса. Достоинства и недостатки ручного и ав-
томатизированного тестирования пользовательского интерфейса. 
Особенности тестирования  простых, комплексных и  веб-
приложений повышенной сложности. Кроссбраузерное и мульти-
платформенное тестирование. 
14 Тестирование и 
отладка совре-
менных систем 
управления 
Тестирование и отладка систем реального времени. Ошибки в систе-
мах реального времени. Средства активной отладки. Особенности 
тестирования и отладки  распределенных систем. Использование об-
лачных технологий при тестировании распределенных систем. 
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2. Информационно-методический раздел 
  
2.1 Литература 
2.1.1 Основная 
2.1.1.1 Липаев,  В. Тестирование компонентов и комплексов программ. Учеб-
ник./ В.В. Липаев. – М.: СИНТЕГ, 2010. – 270 с.  
2.1.1.2   Анкудинов,  И. Микропроцессорные системы. Архитектура и проекти-
рование. Учеб. пособие./ И.Г. Анкудинов. – СПб.: СЗТУ, 2003. – 110 с. 
2.1.1.3 Блэк, Р. Ключевые процессы тестирования./ Р. Блэк. Пер. с англ. – М: 
ЛОРИ. 2014. – 566с. 
2.1.1.4  Куликов, C. Тестирование программного обеспечения. Базовый курс: 
практ. пособие. / С. С. Куликов. — Минск: Четыре четверти, 2015. – 294с. 
2.1.1.5 Рэшка, Д.   Тестирование программного обеспечения : внедрение, 
управление и эксплуатация / Д. Рэшка, Э. Дастин, Д. Пол. - М. : Лори, 2013. - 567 с. 
2.1.1.6  Макконнелл С.   Совершенный код : [практическое руководство по 
разработке программного обеспечения] / С. Макконнелл. - СПб. : Питер ; М. : Рус-
ская редакция, 2007. - 896 с.  
2.1.1.7  Макконнелл С.   Профессиональная разработка программного обеспе-
чения / С. Макконнелл ; пер. с англ. - СПб. : Символ-Плюс, 2007. - 240 с.  
2.1.1.8  Валидация на системном уровне. Высокоуровневое моделирование и 
управление тестированием / Чэнь М. [и др.] ; пер. с англ. Е. Б. Махияновой ; под ред. 
А. Н. Ланцева. - М. : Техносфера, 2014. - 294 с. 
2.1.2.9    Хортон, С. Web-дизайн доступных сайтов или руководство по уни-
версальному юзабилити/ С.  Хортон. Пер. с англ. – М.: НТ Пресс, 2007. – 288 с. 
2.1.2.10  Винниченко, И. Автоматизация процессов тестирования. Сер. Биб-
лиотека программиста / И. Винниченко.  – СПб: Питер, 2005. – 202 с. 
 
2.1.2 Дополнительная 
2.1.2.1 Вигерс, К. Разработка требований к программному обеспечению. 3-е 
изд., дополненное / Вигерс К., Битти Д. Пер. с англ. – М.: Издательство «Русская ре-
дакция»; СПб: БХВ-Петербург, 2014. – 736 с. 
2.1.2.2 Тэллес, М. Наука отладки/ М. Теллес, Ю. Хсих: пер. с англ. С. Лунина 
М.: КУДИЦ-ОБРАЗ, 2003 - 556 с. 
 
2.2 Перечень компьютерных программ, наглядных и других пособий, методических 
указаний и материалов, технических средств обучения 
 
2.2.1  ПК с программным обеспечением Microsoft Office 
2.2.2  Браузеры Interner Explorer, Opera, Google Chrome, Mozilla Firefox 
2.2.3  Intellij Idea 
2.2.4  Android Studio 
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2.3. Перечень тем практических занятий, их название 
  Целью практических занятий является закрепление теоретического курса, при-
обретение навыков решения задач, активизация самостоятельной работы студентов 
№  
темы 
по п.1 
Название  
практического  
занятия 
Содержание 
 
Обеспеченность  
по пункту 2.2 
1 2 3 4 
1 Разработка техниче-
ского задания 
Реализация этапов сбора и анализа требо-
ваний к проектируемой  системе, опреде-
ление функциональных требований. 
2.2.1 
2 Планирование тести-
рования в зависимо-
сти от функциональ-
ности 
Генерация тестов различных видов. Пла-
нирование тестовых активностей в зави-
симости от поставляемой на тестирование 
функциональности.  
2.2.1 
2.2.2 
5 Разработка и тестиро-
вание требований  
 
Выявление и описание пользовательских 
требований на основе составления вариан-
тов использования, тестирование специ-
фикации требований. 
2.2.1 
2.2.2 
2.2.3 
2.2.4 
7 Разработка тест-
кейсов. 
Поиск и документи-
рование дефектов 
Разработка тестовой документации для те-
стирования программного интерфейса си-
стемы управления. Составление тестовой 
документации, описание ошибок. 
2.2.1 
2.2.2 
2.2.3 
2.2.4 
8  Документирование 
результатов тестиро-
вания 
Составление итогового отчета. 2.2.1 
2.2.2 
2.2.3 
2.2.4 
13 Использование не-
функциональных ви-
дов тестирования 
Тестирование безопасности веб - ресурса, 
тестирование на соответствие эргономиче-
ским требованиям, кроссбраузерное и 
мультиплатформенное тестирование. 
2.2.1 
2.2.2 
2.2.3 
2.2.4 
14 Тестирование храни-
лища данных систе-
мы управления 
Тестирование производительности, 
качества данных, процедур и регламента 
ведения хранилища данных. Тестирование 
приложений, средств доступа к данным и 
интерфейса пользователей. 
2.2.1 
2.2.2 
2.2.3 
2.2.4 
 
2.4  Контрольная работа 
№  
темы 
 по п.1 
Наименование  
контрольной работы 
Содержание Обеспеченность  
по пункту 2.2 
6-13 Тестирование веб-
интерфейса автоматизи-
рованной информацион-
ной системы  
Разработка сценария тестов, поиск и до-
кументирование дефектов, оформление 
отчета о результатах тестирования 
2.2.1 
2.2.2 
2.2.3 
2.2.4 
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3.1  Учебно-методическая карта учебной дисциплины в дневной форме обучения 
Н
ом
ер
 р
аз
де
ла
, т
ем
ы
 п
о 
п.
1 
 
 
Название раздела, темы 
Количество 
аудиторных 
часов 
Само-
стоя-
тель-
ная 
работа, 
часы 
Форма кон-
троля знаний  
(Т -
тестирование,  
ТО - текущий 
опрос) 
ЛК ПЗ   
1 2 3 4 5 6 
1 Методы, стадии и этапы создания аппаратно – про-
граммных комплексов 
2 4 6 Т, ТО 
2 Тестирование и отладка. Основные концепции 
принципы и понятия 
2 4 2 Т, ТО 
3 Тестирование и отладка микропроцессорных систем 2  4 Т, ТО 
4 Тестирование и автономная отладка аппаратных 
средств комплекса 
4  4 Т, ТО 
5 Комплексные средства отладки микропроцессорных 
систем 
4 4 4 Т, ТО 
6 Этапы тестирования в зависимости от стадий 
жизненного цикла проекта 
4  6 Т, ТО 
7 Уровни и виды тестирования программного обеспе-
чения 
4 4 6 Т, ТО 
8 Разработка тестовой документации. Поиск, анализ и 
документирование дефектов 
4 4 6 Т, ТО 
9 Тестирование удобства использования 
(юзабилити) 
4  6 Т, ТО 
10 Тестирование безопасности АПК 2  6 Т, ТО 
11 Тестирование производительности АПК 4  6 Т, ТО 
12 Автоматизированное тестирование 4  6 Т, ТО 
13 Тестирование пользовательского и веб – интерфейса 
АПК 
2 4 6 Т, ТО 
14 Тестирование и отладка современных систем управ-
ления 
2 4 4 Т, ТО 
 Текущая аттестация                          зачет 
 Итого 44 28 72  
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3.2 Учебно-методическая карта учебной дисциплины в вечерней форме обучения, в 
том числе в вечерней форме обучения для получения высшего образования, инте-
грированного со средним специальным образованием 
Н
ом
ер
 р
аз
де
ла
, т
ем
ы
 п
о 
п.
1  
 
Название раздела, темы 
Количество 
аудиторных 
часов 
Само-
стоя-
тель-
ная 
работа, 
часы 
Форма  
контроля  
знаний  
(Т - 
тестирование,  
ТО - текущий 
опрос) 
ЛК ПЗ   
1 2 3 4 5 6 
1 Методы, стадии и этапы создания аппаратно – про-
граммных комплексов 
1 2 6 Т, ТО 
2 Тестирование и отладка. Основные концепции 
принципы и понятия 
1 2 6 Т, ТО 
3 Тестирование и отладка микропроцессорных систем 2  6 Т, ТО 
4 Тестирование и автономная отладка аппаратных 
средств комплекса 
2  6 Т, ТО 
5 Комплексные средства отладки микропроцессорных 
систем 
2 2 6 Т, ТО 
6 Этапы тестирования в зависимости от стадий 
жизненного цикла проекта 
2  8 Т, ТО 
7 Уровни и виды тестирования программного обеспе-
чения 
2 2 8 Т, ТО 
8 Разработка тестовой документации. Поиск, анализ и 
документирование дефектов 
2 2 8 Т, ТО 
9 Тестирование удобства использования 
(юзабилити) 
2  8 Т, ТО 
10 Тестирование безопасности АПК 2  8 Т, ТО 
11 Тестирование производительности АПК 2  8 Т, ТО 
12 Автоматизированное тестирование 2  8 Т, ТО 
13 Тестирование пользовательского и веб – интерфейса 
АПК 
2 4 8 Т, ТО 
14 Тестирование и отладка современных систем управ-
ления 
2 2 8 Т, ТО 
 Текущая аттестация                   зачет 
 Итого 26 16 102  
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3.3 Учебно-методическая карта учебной дисциплины в заочной форме обучения, 
в том числе в заочной форме обучения для получения высшего образования, ин-
тегрированного со средним специальным образованием 
Н
ом
ер
 р
аз
де
ла
, т
ем
ы
 п
о 
п.
1 
 
 
Название раздела, темы 
Количество 
аудиторных 
часов 
Само-
стоя-
тель-
ная 
работа, 
часы 
Форма  
контроля  
знаний  
(Т - 
тестирование,  
ТО - текущий 
опрос,  КР-
контрольная 
работа) 
ЛК ПЗ   
1 2 3 4 5 6 
1 Методы, стадии и этапы создания аппаратно – про-
граммных комплексов 
0.5 1 8 Т, ТО 
2 Тестирование и отладка. Основные концепции 
принципы и понятия 
0.5 1 8 Т, ТО 
3 Тестирование и отладка микропроцессорных систем 0.5  8 Т, ТО 
4 Тестирование и автономная отладка аппаратных 
средств комплекса 
0.5  8 Т, ТО 
5 Комплексные средства отладки микропроцессорных 
систем 
0.5 1 8 Т, ТО 
6 Этапы тестирования в зависимости от стадий 
жизненного цикла проекта 
1  10 Т, ТО, КР 
7 Уровни и виды тестирования программного обеспе-
чения 
1 1 10 Т, ТО, КР 
8 Разработка тестовой документации. Поиск, анализ и 
документирование дефектов 
1 1 10 Т, ТО, КР 
9 Тестирование удобства использования 
(юзабилити) 
0.5  10 Т, ТО, КР 
10 Тестирование безопасности АПК 1  10 Т, ТО, КР 
11 Тестирование производительности АПК 1  8 Т, ТО, КР 
12 Автоматизированное тестирование 0.5  8 Т, ТО, КР 
13 Тестирование пользовательского и веб – интерфейса 
АПК 
1 2 10 Т, ТО, КР 
14 Тестирование и отладка современных систем управ-
ления 
0.5 1 10 Т, ТО 
 Текущая аттестация                      зачет 
 Итого 10 8 126  
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ПРОТОКОЛ СОГЛАСОВАНИЯ УЧЕБНОЙ ПРОГРАММЫ 
ПО УЧЕБНОЙ ДИСЦИПЛИНЕ  
С ДРУГИМИ УЧЕБНЫМИ ДИСЦИПЛИНАМИ СПЕЦИАЛЬНОСТИ 
 
Код и наименование 
специальности  
 
Выпускающая 
кафедра 
 
Предложения об из-
менениях в содержа-
нии по изучаемой 
учебной дисциплине 
Подпись заведующего выпус-
кающей кафедрой с указанием 
номера протокола и даты за-
седания кафедры 
1 2 3 4 
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